การสำรองข้อมูลและการกู้คืนข้อมูล   

1

แผนการสำรองและกู้คืนข้อมูลระบบสารบรรณเล็กทรอนิกส์
หลักการและเหตุผล
เนื่องจากบริษัท เอ็กซ์เซล ลิงค์ จำกัด ได้ติดตั้งระบบบริหารงานด้านเอกสารอิเล็กทรอนิกส์ ให้กับหน่วยงานต่างๆ ในกระทรวงวัฒนธรรม        การติดตั้งระบบงานประกอบด้วยฮาร์ดแวร์และซอฟต์แวร์ที่ใช้ในการทำงานของระบบ   การใช้งานระบบสภาวะปกติ     อาจจะพบปัญหาที่ส่งผลทำให้ระบบไม่สามารถทำงานได้ อันเนื่องมาจากปัญหาด้านฮาร์ดแวร์หรือซอฟต์แวร์         ข้อผิดพลาดที่เกิดขึ้นโดยไม่อาจหลีกเลี่ยงได้เหล่านี้ได้แก่
·   ข้อผิดพลาดที่เกิดจากการทำงานของผู้ใช้งานเช่นการลบข้อมูล   โดยไม่ตั้งใจ การตั้งชื่อไฟล์       ทับไฟล์เดิมทำให้ข้อมูลเสียหายเป็นต้น
·    ความผิดพลาดที่เกิดจากการทำงานผิดพลาดในระบบ   เช่น ฮาร์ดิสก์เต็มไฟดับ  ฯลฯ ทำให้การทำงานของโปรแกรมหรือระบบปฏิบัติการผิดพลาดจนข้อมูลบางอย่างสูญหายไป
·    ความผิดพลาดของฮาร์ดแวร์   เช่นฮาร์ดดิสก์   หรือหน่วยประมวลผลเสีย  ไม่สามารถบันทึกข้อมูลได้หรือบันทึกข้อมูลผิดพลาดเป็นเหตุให้ข้อมูลเสียหาย
ไม่ว่าเราจะใช้อุปกรณ์ในการจัดเก็บข้อมูลจะดีเพียงใดก็ตาม      แม้แต่การใช้งานฮาร์ดดิสก์ระบบ RAID  ก็ไม่สามารถหลีกเลี่ยงความผิดพลาดในลักษณะนี้ได้ ในเมื่อไม่มีวิธีการป้องกันความผิดพลาดเหล่านี้ เราก็ต้องมีวิธีแก้ไขความสูญเสียให้คืนสู่สภาพเดิมมากที่สุด   โดยการสำรองข้อมูลไว้เป็นประจำ      เมื่อเกิดเหตุการณ์ที่ทำให้ข้อมูลเสียหายเราก็สามารถเรียกคืนได้จากข้อมูลที่ทำการสำรองไว้ ยิ่งเราออกแบบระบบสำรองข้อมูลไว้ดีเท่าไร การแก้ไขก็จะยิ่งดีขึ้นเท่านั้น  
วัตถุประสงค์
1. เพื่อให้มีการดูแลและตรวจสอบข้อมูลอย่างต่อเนื่องและเหมาะสม
2. เพื่อความปลอดภัยและป้องกันความเสียหายของข้อมูลอันเนื่องมาจากสาเหตุต่าง ๆ
3. เพื่อทดสอบการทำงานแผนการกู้คืนข้อมูล

เป้าหมาย
1. กำหนดระยะเวลาในการสำรองข้อมูลอย่างสม่ำเสมอ เพื่อป้องกันความเสียหายของข้อมูล
2. ดำเนินการทดสอบกู้คืนข้อมูลอย่างน้อยปีละ 1 ครั้ง
วิธีดำเนินการ
กำหนดขั้นตอนและจัดทำกระบวนการสำรองข้อมูลที่เครื่องคอมพิวเตอร์แม่ข่ายสำรอง
1. กำหนดไดเร็กทรอรี่สำหรับการสำรองข้อมูลทั้ง Application, Configuration, ไฟล์เอกสารแนบ และ Database

2. ตรวจสอบพื้นที่ว่างสำหรับการสำรองข้อมูลต่างๆ
· จำนวนม้วนเทป
· พื้นที่ว่างในม้วนเทป
· พื้นที่ว่างใน Hard Disk

3. ตรวจสอบอุปกรณ์ต่อพ่วงว่าสามารถทำการสำรองได้หรือไม่ เช่น เครื่องบันทึกเทป, เครื่อง Hard Disk ชนิดภายนอก และ ภายใน
4. กำหนดการสำรองเครื่องคอมพิวเตอร์แม่ข่ายให้บริการ (Application Server)
· สำรองข้อมูลโปรแกรมที่ให้บริการ (Application Backup)
· สำรองข้อมูลเอกสารไฟล์แนบ (Image Backup)
5. กำหนดการสำรองเครื่องคอมพิวเตอร์แม่ข่ายจัดการฐานข้อมูล
· สำรองฐานข้อมูล (Database Backup)
6. ตรวจสอบข้อมูลที่ได้ทำการสำรอง
ขั้นตอนและจัดทำกระบวนการกู้คืนที่เครื่องคอมพิวเตอร์แม่ข่ายสำรอง
1. ตรวจสอบรายการ Backup ที่ทำไว้พร้อมทั้งทำการเลือกไฟล์ที่จะใช้ Recovery ทั้งเครื่องคอมพิวเตอร์แม่ข่ายให้บริการ (Application Server) และ เครื่องคอมพิวเตอร์แม่ข่ายจัดการฐานข้อมูล (Database Server)
2. ติดตั้งระบบ Microsoft Windows Server 2008 และ Software

· OS Windows Server 2008 Enterprise Edition + Service Pack ล่าสุด  + IIS 7.0

· Software

· Database SQL Server 2008 Standard Edition + Service Pack ล่าสุด
· Anti Virus
3. ปรับแต่งค่าการใช้งาน (Configuration)
· ระบบเครือข่ายประจำเครื่อง (Network)
· ระบบต่างๆ ของ System เช่น ชื่อเครื่องคอมพิวเตอร์แม่ข่าย, ชุด IP Address เป็นต้น
4. การกู้คืนของข้อมูล (Recovery)
· กู้คืนข้อมูลโปรแกรมที่ให้บริการ (Application Backup)

· กู้คืนข้อมูลเอกสารไฟล์แนบ (Image Backup)

· กู้คืนฐานข้อมูล (Database Backup)

5. ทดสอบระบบ
6. สำรองข้อมูล
· สำรองข้อมูลโปรแกรมที่ให้บริการ (Application Backup)

· สำรองข้อมูลเอกสารไฟล์แนบ (Image Backup)

· สำรองฐานข้อมูล (Database Backup)

ผลประโยชน์ที่คาดว่าจะได้รับ
1. ระบบทำงานได้อย่างมีประสิทธิภาพ มีการสำรองข้อมูลที่ดีและกู้คืนข้อมูลได้รวดเร็ว
2. มีความเชื่อมั่นและมีความพึงพอใจในการใช้งานของระบบ เพราะสามารถทำการกู้คืนข้อมูลได้เมื่อระบบเกิดปัญหา
3. ช่วยบริหารจัดการข้อมูลได้ง่ายขึ้น มีการตั้งเวลาอัตโนมัติในการสำรองข้อมูลเป็นประจำ
4. เพิ่มความปลอดภัยและหลีกเลี่ยงความเสียหายที่อาจเกิดขึ้นกับข้อมูล เนื่องจากทำสำเนาข้อมูลการเก็บรักษาทั้งแบบไว้ที่สำนักงานและจัดเก็บที่ปลอดภัยนอกสถานที่
การตั้งเวลาตารางการสำรองข้อมูลลงสู่เครื่องคอมพิวเตอร์แม่ข่ายสำรอง
1. สำรองข้อมูลเอกสารไฟล์แนบ (ไฟล์ Image ที่ได้จากการแนบเอกสารในระบบเก็บอยู่ที่ Fileroom, Flowdata) 
กำหนดรูปแบบของการสำรองข้อมูล ให้มีการสำรองข้อมูลในวันจันทร์ – วันพฤหัสบดี ให้ทำในแบบ Differential (ส่วนต่างเฉพาะข้อมูลที่มีการเพิ่ม,เปลี่ยนแปลง เท่านั้น)  และ ในวันศุกร์จะเป็นแบบ Full (สำรองข้อมูลเต็มรูปแบบที่กำหนด) โดยแนะนำให้กำหนดเวลาไว้ที่ 22.00 น. ของทุกวัน
2. สำรองฐานข้อมูล ( ไฟล์ที่ได้จากการสำรองฐานข้อมูลจากเครื่องคอมพิวเตอร์แม่ข่ายจัดการฐานข้อมูล)
กำหนดรูปแบบของการสำรองฐานข้อมูล ให้มีการสำรองข้อมูลทุกวันเป็นแบบ Full (สำรองข้อมูลเต็มรูปแบบที่กำหนด) โดยแนะนำให้กำหนดเวลาไว้ที่ 20.00 น. ของทุกวัน
แผนภาพการเชื่อมต่อระหว่างเครื่องคอมพิวเตอร์แม่ข่าย
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รายละเอียดข้อมูลที่ทำการสำรองข้อมูล
1. เครื่องคอมพิวเตอร์แม่ข่ายทำหน้าที่ให้บริการ (Web Application Server) ซึ่งจะให้บริการดังนี้ :-

1.1 โปรแกรม INFOMA ต่างๆ ได้แก่
· ระบบงานสารบรรณ
· ระบบงานจัดเก็บเอกสาร
· ระบบงานหนังสือเวียน
· ระบบงานข่าวประชาสัมพันธ์
· ระบบงานจองห้องประชุม
1.2 ให้บริการ Internet Information Services (IIS) ซึ่งเป็นส่วนให้บริการเกี่ยวกับ Web

1.3 เป็นส่วนของการจัดเก็บไฟล์ต่างๆ เช่น โปรแกรม INFOMA (Application), ไฟล์แนบ (Image)

1.4 ให้บริการแลกเปลี่ยนข้อมูลระหว่างหน่วยงาน
 รายละเอียดเกี่ยวกับเครื่องคอมพิวเตอร์แม่ข่ายให้บริการ (Web Application Server)

กำหนดที่จัดเก็บไฟล์โปรแกรม  
(D:\Appl)

	ที่จัดเก็บ
	รายละเอียด

	D:\APPL\DOCCIR
	ระบบงานหนังสือเวียน

	D:\APPL\ICONSOLE
	กำหนดสิทธิของผู้ใช้ในระบบ

	D:\APPL\IWEBFLOW
	ระบบงานสารบรรณ

	D:\APPL\IWEBFORM
	ระบบงานจัดเก็บเอกสาร

	D:\APPL\MAINMENU
	หน้าหลักในการเรียกใช้งาน

	D:\APPL\PRNEWS
	ระบบงานข่าวประชาสัมพันธ์

	D:\APPL\ifmReserve3.0
	ระบบงานจองห้องประชุม

	D:\APPL\TOOLS
	เครื่องมือต่างๆ ที่จำเป็นเพิ่มเติม 

	D:\APPL\INFOMA CLuster
	เครื่องมือติดตั้งระบบสารบรรณข้ามเครือข่าย

	D:\APPL\ECMS1.1
	ระบบสารบรรณ TH E-gif

	D:\APPL\tiff2pdfWS
	ระบบแปลงไฟล์เอกสาร


กำหนดที่จัดเก็บไฟล์แนบ (Image) 
(E:\Fileroom)
	ที่จัดเก็บ
	รายละเอียด

	DOCCIR_EXT
	ที่จัดเก็บไฟล์ระบบหนังสือเวียนภายนอก

	CABDOCCIR_INT
	ที่จัดเก็บไฟล์ระบบหนังสือเวียนภายใน

	CABEDUFORM
	ที่จัดเก็บไฟล์ระบบจัดเก็บผลงานวิชาการ

	CABPRNEWS
	ที่จัดเก็บไฟล์ระบบข่าวประชาสัมพันธ์

	CABDOC
	ที่จัดเก็บไฟล์ระบบหนังสือเวียน

	CABWEBCAB_OCAC
	ที่จัดเก็บไฟล์ตู้เอกสาร_สศร

	CABWEBCAB001
	ที่จัดเก็บไฟล์001_ตู้เอกสารกลาง

	CABWEBCAB002
	ที่จัดเก็บไฟล์002_ตู้เอกสาร

	CABWEBCAB003
	ที่จัดเก็บไฟล์003_ตู้เอกสาร

	IWEBFORMIT
	ที่จัดเก็บไฟล์ตู้เอกสาร IT

	CABRESERVE
	ที่จัดเก็บไฟล์ระบบจองห้องประชุม

	CABOCAC_MOVIEPROMOTE
	ที่จัดเก็บไฟล์ สศร_โครงการส่งเสริมสนับสนุนการสร้างภาพยนตร์และวีดิทัศน์แห่งชาติ

	CABWEBCAB999
	ที่จัดเก็บไฟล์999_ตู้แบบฟอร์มกลาง


(E:\Flowdata)

	ที่จัดเก็บ
	รายละเอียด

	IMGFLW48
	ระบบงานสารบรรณ ปี 2548

	IMGFLW49
	ระบบงานสารบรรณ ปี 2549

	IMGFLW50
	ระบบงานสารบรรณ ปี 2550

	IMGFLW51
	ระบบงานสารบรรณ ปี 2551

	IMGFLW52
	ระบบงานสารบรรณ ปี 2552

	IMGFLW53
	ระบบงานสารบรรณ ปี 2553

	IMGFLW54
	ระบบงานสารบรรณ ปี 2554

	IMGFLW54
	ระบบงานสารบรรณ ปี 2555

	IMGFLW54
	ระบบงานสารบรรณ ปี 2556


2. เครื่องคอมพิวเตอร์แม่ข่ายทำหน้าที่จัดการฐานข้อมูล (Database Server) ซึ่งจะให้บริการเกี่ยวกับฐานข้อมูลต่างๆ โดยเชื่อมโยงระหว่างเครื่องคอมพิวเตอร์แม่ข่ายทำหน้าที่ให้บริการ (Web Application Server) ผ่านสาย LAN โดยมีรายละเอียดดังนี้ :-
กำหนดที่จัดเก็บไฟล์ข้อมูล 
(D:\Program Files\Microsoft SQL Server\MSSQL10_50.MSSQLSERVER\MSSQL\Data)

	ชื่อฐานข้อมูล
	รายละเอียด

	DOCCIR_EXT
	ระบบหนังสือเวียนภายนอก

	DOCCIR_INT
	ระบบหนังสือเวียนภายใน

	EDUFORM
	ระบบจัดเก็บผลงานวิชาการ

	PRNEWS
	ระบบข่าวประชาสัมพันธ์

	DOCCIR
	ระบบหนังสือเวียน

	MCAPPOINTMENT
	ระบบนัดหมายอิเล็กทรอนิกส์

	WEBCAB_OCAC
	ตู้เอกสาร_สศร

	WEBCAB001
	001_ตู้เอกสารกลาง

	WEBCAB002
	002_ตู้เอกสาร

	WEBCAB003
	003_ตู้เอกสาร

	IWEBFORMIT
	ตู้เอกสาร IT

	IFMRESERVE
	ระบบจองห้องประชุม

	OCAC_MOVIEPROMOTE
	สศร_โครงการส่งเสริมสนับสนุนการสร้างภาพยนตร์และวีดิทัศน์แห่งชาติ

	WEBCAB999
	999_ตู้แบบฟอร์มกลาง

	MCFLOW48
	ระบบงานสารบรรณ ปี 2548

	MCFLOW49
	ระบบงานสารบรรณ ปี 2549

	MCFLOW50
	ระบบงานสารบรรณ ปี 2550

	MCFLOW51
	ระบบงานสารบรรณ ปี 2551

	MCFLOW52
	ระบบงานสารบรรณ ปี 2552

	MCFLOW53
	ระบบงานสารบรรณ ปี 2553

	MCFLOW54
	ระบบงานสารบรรณ ปี 2554

	ifmcabinet
	ฐานข้อมูลจัดเก็บระบบงาน

	Ifmuser
	ฐานข้อมูลจัดเก็บผู้ใช้งาน

	iwebstat
	ฐานข้อมูลจัดเก็บสถิติการใช้งาน


กำหนดที่จัดเก็บไฟล์ข้อมูล 
(E:\Program Files\Microsoft SQL Server\MSSQL10_50.MSSQLSERVER\MSSQL\Data)

	ชื่อฐานข้อมูล
	รายละเอียด

	DOCCIR_EXT_log
	ระบบหนังสือเวียนภายนอก

	DOCCIR_INT_log
	ระบบหนังสือเวียนภายใน

	EDUFORM_log
	ระบบจัดเก็บผลงานวิชาการ

	PRNEWS_log
	ระบบข่าวประชาสัมพันธ์

	DOCCIR_log
	ระบบหนังสือเวียน

	MCAPPOINTMENT_log
	ระบบนัดหมายอิเล็กทรอนิกส์

	WEBCAB_OCAC_log
	ตู้เอกสาร_สศร

	WEBCAB001_log
	001_ตู้เอกสารกลาง
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คุณสมบัติทางเทคนิคของเครื่องคอมพิวเตอร์แม่ข่ายสำรอง
1. ใช้หน่วยประมวลผลกลาง ( Processor ) ของ Intel รุ่น Xeon Quad Core ความเร็วสัญญาณ Clock Speed ที่ 2.53GHz โดยมี L3 Cache ขนาด 8MB จำนวน 1 หน่วย และสามารถขยายเพิ่มเติมได้อีก 1 หน่วย ในอนาคต
2. มีหน่วยความจำ (Memory) แบบ DDR3  ขนาด 16GB และสามารถขยายเพิ่มเติมได้สูงสุด 128GB

3. มีหน่วยควบคุม Hard Disk Controller บน Mainboard ที่สามารถควบคุมได้ทั้งแบบ SAS (Serial Attached SCSI) 

และ SATAII โดยสนับสนุนการทำ RAID 0, 1, 5, 10 ได้ ซึ่งมี Cache Memory ของ RAID Controller ขนาด 256 MB พร้อม Battery Backup 

4. มี Hard Disk รองรับการทำงานแบบ Hot-Pluggable ชนิด SAS (Serial Attached SCSI) ขนาด 3.5”ความจุ 450GB ความเร็วรอบ (15,000) rpm จำนวน 5 หน่วย
5. มีช่องสำหรับใส่ Hot-Pluggable Hard Disk ขนาด 3.5” จำนวนรวม 6 ช่อง
6. มี Expansion Slots จำนวน 3 Slots
7. มีหน่วยควบคุมการแสดงผล (Video Controller) ที่มีหน่วยความจำ ขนาด 8 MB

8. มีส่วนเชื่อมต่อกับระบบเครือข่าย (Network Controller) ที่สนับสนุนการใช้งานแบบ Gigabit Ethernet มาตรฐาน 10/100/1000 Base-T ที่ความเร็ว 10 /100/1000Mbps จำนวน  2 Ports มีหัวต่อแบบ RJ-45 
9. มี  CD-ROM / DVD-ROM / DVD/CD-RW Combo หรือดีกว่า จำนวน 1 หน่วย

10. มี Port สำหรับเชื่อมต่อกับอุปกรณ์ภายนอกดังนี้ Serial Port ขนาด 9 Pin จำนวน 1 Port, USB Port จำนวน 4 Ports (ด้านหน้า 2 Ports, ด้านหลัง 2 Ports)
11. มีภาคจ่ายไฟ (Power Supply) แบบ High Efficient ขนาด 570 Watts ชนิด Redundant Power Supply 
12. ตัวเครื่องเป็นแบบ Rack Mounting โดยมีขนาดความสูง 2U เมื่อติดตั้งใน Rack
13. รองรับการใช้งานกับระบบปฏิบัติการ Microsoft Windows Server 2008 และ Microsoft SQL Server
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