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           คปภ. สร้ำงภูมิคุ้มกันให้ธุรกิจประกันภัยรับมือภัยคุกคำมทำงไซเบอร์  

     เพือ่ก้ำวข้ำมอุปสรรคกำรด ำเนินธุรกิจภำยใต้ “Digital Ecosystem” 
 

ดร. สุทธิพล ทวีชัยการ เลขาธิการคณะกรรมการก ากับและส่งเสริมการประกอบธุรกิจประกันภัย (เลขาธิการ คปภ.)
เปิดเผยว่า ในช่วง 2-3 ปีที่ผ่านมา ส านักงาน คปภ. ได้ด าเนินการร่วมกับหน่วยงานก ากับในภาคการเงิน ได้แก่ ธนาคาร       
แห่งประเทศไทย (ธปท.) และส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) ในการจัดกิจกรรม
ทดสอบความพร้อมเพ่ือรับมือภัยคุกคามทางไซเบอร์ระดับภาคการเงิน (Financial Sector Cyber Drill) เพ่ือสร้างกระบวนการ
และทดสอบความพร้อมในการรับมือภัยคุกคามทางไซเบอร์ที่ครอบคลุมทั้งในด้านการตอบสนอง (Response) ต่อภัยคุกคาม 
การกู้คืนระบบ (Recovery) และมาตรการเยียวยาต่อผู้ที่ได้รับผลกระทบ รวมถึงการพัฒนาแนวทางในการรับมือ                 
ได้อย่างเหมาะสมกับลักษณะความซับซ้อนของการน าเทคโนโลยีมาใช้ในการด าเนินธุรกิจ รวมทั้งการถ่ายทอดความรู้           
และประสบการณ์จากผู้เชี่ยวชาญ โดยผู้เข้าร่วมกิจกรรมจะสามารถน าไปใช้ในการเพ่ิมประสิทธิภาพให้กับแนวทางการรับมือ  
ภัยคุกคามทางไซเบอร์  

นอกจากนี้ส านักงาน คปภ. ยังได้จัดกิจกรรมซ้อมรับมือภัยคุกคามทางไซเบอร์ส าหรับธุรกิจประกันภัย (Insurance Sector 
Cyber Drill) เมื่อช่วงปลายปี 2563 เพ่ือทดสอบความพร้อมในการรับมือเหตุการณ์ถูกโจมตีทางไซเบอร์ของส านักงาน คปภ. 
และบริษัทประกันภัย ให้สามารถรับมือกับภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้น ภายใต้บริบทการด าเนินธุรกิจในปัจจุบันที่เข้าสู่
ยุคดิจิทัลท่ามกลางกระแสแห่งการเปลี่ยนแปลงทั้งด้านเทคโนโลยีในการด าเนินธุรกิจ พฤติกรรมของผู้บริโภค ความผันผวน     
ของสภาวะเศรษฐกิจ รวมถึงภัยคุกคามทางไซเบอร์ที่เกิดขึ้นควบคู่กับนวัตกรรมเทคโนโลยี โดยมีบริษัทประกันชีวิตเข้าร่วม
กิจกรรมซ้อมรับมือภัยคุกคามทางไซเบอร์ จ านวน 22 บริษัท และบริษัทประกันวินาศภัยเข้าร่วมกิจกรรม จ านวน 52 บริษัท 
คิดเป็นร้อยละ 94 ของบริษัทประกันภัยทั้งหมด โดยการด าเนินการจัดกิจกรรมซ้อมรับมือภัยคุกคามทางไซเบอร์เริ่มตั้งแต่ 
การจัดฝึกอบรมผู้ที่เกี่ยวข้อง การออกแบบเหตุการณ์ท่ีใช้ในการทดสอบที่สอดคล้องมาตรฐานสากลและสภาพแวดล้อมของการ
ด าเนินธุรกิจในปัจจุบัน รวมถึงการสรุปและวิเคราะห์ผลที่ได้จากการทดสอบน ามาพัฒนาแนวทางการรับมือและบริหารจัดการ
ภัยคุกคามทางไซเบอร์ เพ่ือให้ผู้มีส่วนเกี่ยวข้องในภาคธุรกิจประกันภัยมีกระบวนการรับมือกับภัยคุกคามไซเบอร์ได้อย่างเหมาะสม
และมีประสิทธิภาพ 

ทั้งนี้ จากการการผลักดันให้ภาคธุรกิจประกันภัยมีความตระหนักถึงความส าคัญของการรับมือภัยคุกคามทางไซเบอร์
ผ่านการจัดกิจกรรมการซักซ้อมแล้ว ส านักงาน คปภ. ได้สร้างมาตรฐานของการบริหารจัดการความเสี่ยงด้านเทคโนโลยี
สารสนเทศ เพ่ือเป็นพ้ืนฐานส าคัญให้กับธุรกิจประกันภัย โดยได้ด าเนินการออกประกาศ คปภ. เรื่อง หลักเกณฑ์การก ากับดูแล
และบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศของบริษัทประกันชีวิต/ประกันวินาศภัย พ.ศ. 2563 รวมถึงแนวปฏิบัติ 
เรื่อง การก ากับดูแลและบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ ของบริษัทประกันชีวิต/ประกันวินาศภัย  
พ.ศ. 2564 ที่มุ่งหวังให้บริษัทประกันภัยมีความมั่นคงปลอดภัยทางด้านเทคโนโลยีสารสนเทศและด้านภัยคุกคามทางไซเบอร์  
ซึ่งหลักเกณฑ์และแนวทางในการก ากับดูแล จะครอบคลุมหัวใจส าคัญของการควบคุมและบริหารจัดการความเสี่ยง             
ทางด้านเทคโนโลยีสารสนเทศ และการรับมือกับภัยคุกคามทางไซเบอร์ที่สอดคล้องกับมาตรฐานสากล 
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เลขาธิการ คปภ. กล่าวด้วยว่า ปัจจุบันธุรกิจประกันภัย ได้ก าหนดกลยุทธ์และขับเคลื่อนโดยอาศัยกุญแจส าคัญ คือ 

เทคโนโลยี เพ่ือมุ่งสู่การเป็น Digital Insurer ซึ่งการใช้เทคโนโลยีเป็นได้ทั้งโอกาสและความท้าทายในการด าเนินธุรกิจบนเวทีใหม่ 
โดยสามารถใช้ประโยชน์เพ่ือพัฒนาสิ่งที่มีอยู่เดิม และเพ่ิมเติมให้เกิดสิ่งใหม่ที่สร้างความแตกต่างได้ทั้งด้านการพัฒนา
ผลิตภัณฑ์และบริการ รวมถึงการสร้างความได้เปรียบทางการแข่งขัน แต่ในอีกด้านหนึ่งที่มาพร้อมกับการน าเทคโนโลยีมาใช้
และเป็นสิ่งที่หลีกเลี่ยงไม่ได้ นั่นคือ ความเสี่ยงด้านภัยคุกคามทางไซเบอร์ซึ่งมีผลกระทบต่อความเชื่อมั่นของประชาชน       
และประเทศชาติ ดังนั้น จึงต้องมีมาตรการจัดการเพ่ือสร้างภูมิคุ้มกันให้กับธุรกิจและองค์กร ประกอบกับการด าเนินธุรกิจ     
ในยุคดิจิทัล และสถานการณ์การแพร่ระบาดของโควิด-19 ท าให้การขับเคลื่อนองค์กรด้วยเทคโนโลยีกลายเป็นความจ าเป็น      
ทีไ่มอ่าจปฏิเสธได้จากสถานการณ์ Covid-19 Disruption ท าให้ต้องเร่งความเร็วในการปรับตัวและใช้เทคโนโลยีอีกทั้งภัยต่าง 
ๆ ที่อาจเกิดขึ้น โดยเฉพาะอย่างยิ่งการแบ่งปันเพ่ือใช้ข้อมูลร่วมกัน (Sharing information) ซึ่งมาพร้อมกับการพัฒนา
เทคโนโลยี อาทิ การพัฒนาระบบโทรศัพท์เคลื่อนที่ 5G เป็นต้น ซี่งจะเป็นตัวเร่งส าคัญที่ท าให้ความเสี่ยงภัยคุกคามทางไซเบอร์มี
แนวโน้มสูงขึ้น โดยสถิติภัยคุกคามทางไซเบอร์ของบริษัท Kaspersky ซ่ึงเป็นบริษัทด้านการรักษาความมั่นคงปลอดภัยด้านไอที
ที่ใหญ่ที่สุด    ในโลก มีผลส ารวจที่น่าสนใจว่าประเภทธุรกิจหรือบริการที่ตกเป็นเป้าหมายในการโจมตี และติดอันดับในกลุ่ม 
TOP 3 ของโลก คือ ภาคการเงิน (Financial sector) โดยรวมถึงภาคประกันภัยด้วย 

“ความเสี่ยงทีต้่องเผชิญในการด าเนินธุรกิจนั้น หากมีแนวทางในการบริหารจัดการอย่างเป็นระบบ มีแนวทาง
ในการป้องกัน สามารถตรวจจับได้เร็ว และตอบสนองได้อย่างทันท่วงที รวมทั้งเตรียมความพร้อมให้องค์กรสามารถ
รับมือกับภัยคุกคามทางไซเบอร์ไดใ้นระดับ Cyber Resilience จะช่วยลดโอกาสในการเกิดความเสี่ยง และผลกระทบ
ที่อาจเกิดข้ึน ซึ่งการพัฒนาและยกระดับให้ธุรกิจประกันภัยมีความพร้อมในเรื่องดังกล่าว จึงเป็นการก้าวข้ามอุปสรรค
การด าเนินธุรกิจภายใต้ “Digital Ecosystem” ดังนั้น ส านักงาน คปภ. จึงได้ด าเนินโครงการเตรียมความพร้อมรับมือ
ภัยคุกคามทางไซเบอร์ ส าหรับธุรกิจประกันภัย (Insurance Sector Cyber Drill) เพ่ือทดสอบความพร้อมในการ
รับมือ ตลอดจนการด าเนินการเมื่อเกิดภัยคุกคามของบริษัทประกันภัยและส านักงาน คปภ. ควบคู่ไปกับการส่งเสริม
การพัฒนาผลิตภัณฑ์ประกันภัยไซเบอร์ เพ่ือเป็นอีกกลไกหนึ่งในการบริหารความเสี่ยงด้านไซเบอร์ โดยมุ่งหวัง      
เพ่ือสร้างกระบวนการที่ท าให้องค์ความรู้มีความพร้อมในการรับมือภัยคุกคามทางไซเบอร์ที่สอดคล้องกับมาตรฐานสากล” 
เลขาธิการ คปภ. กล่าวในตอนท้าย 
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